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Att gdlla frén och med 2018-05-01

Policy for hantering av personuppgifter

Denna policy omfattar all behandling av personuppgifter foér hela Flens kommun som
koncern d.v.s. for samtliga namnder samt styrelser i sadana organisationer dar Flens
kommun har det rattsligt bestammande inflytandet.

Varje behandling av personuppgifter ska ske med hansyn till den enskildes personliga
integritet och rattigheter.

Varje behandling av personuppgifter ska ske i enlighet med gallande lagstiftning.

Vid behandling av personuppgifter ska féljande grundldaggande principer tillampas:

Behandlingen ska vara laglig, korrekt och 6ppen gentemot den registrerade.
Andamalsbegrinsning - Innan behandling paborjas ska ett sarskilt och uttryckligt
samt berattigar andamal med behandlingen vara faststallt. Hantering utover detta
andamal kan vara otillaitet da det kan vara ofdrenligt med det ursprungliga
andamalet.

Insamling av uppgifter - Endast de uppgifter som ar adekvata och relevanta for
andamalet far samlas in. Insamlingen far inte vara mer omfattande dn nodvandigt.
Insamlade personuppgifter ska vara korrekta och uppdaterade.

Lagringsminimering - Insamlade personuppgifter far bara bevaras i identifierbar
form sa lange det ar nédvandigt for andamalet.

Atkomstbegransning - endast behoriga ska fa atkomst till personuppgifter.
Integritet och konfidentialitet - Lampliga tekniska och organisatoriska atgarder
baserade pa informationssdkerhetsklassningar och riskanalyser ska skydda
personuppgifterna.

Ansvar - Den personuppgiftsansvarige ska kunna visa att behandlingen sker med
foljsamhet till principerna.

Vid varje behandling av personuppgifter ska ett sadant forhallningssatt iakttas att
risken for skada for den registrerade minimeras.
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Riktlinjer for hantering av personuppgifter

Inledning
Foljande riktlinje syftar till att konkretisera policyn samt ge vagledning och rad vid
hantering av personuppgifter i Flens kommun.

Riktlinjen, som grundar sig pa bestammelserna i lagstiftningen och kan komma att justeras
vid férandringar av gallande ratt, antas av kommunfullmaktige.

Omfattning

Denna riktlinje galler for Flens kommuns samtliga namnder samt styrelser i sadana
organisationer dar Flens kommun har det rattsligt bestimmande inflytandet. Riktlinjen
avser hantering av personuppgifter som helt eller delvis foretas pa automatisk vag samt pa
annan an automatisk behandling av personuppgifter som ingar eller kommer att inga i ett
register. Med ett register avses en strukturerad samling uppgifter som ar tillgangliga for
s6kning eller sammanstallda enligt sarskilda kriterier.

Bakgrund

Fran och med den 25 maj 2018 géller EU:s dataskyddsférordning (679/2016) for hantering
av personuppgifter. Forordningen ersatter personuppgiftslagen, Pul (1998:204).
Forordningen behover inte implementeras i svensk ratt genom svensk lag utan ar direkt
tilldmplig. Genom den nya lagstiftningen ska den tillit som behovs for att utveckla den
digitala ekonomin 6ver hela den inre marknaden uppnas. Det ar av stor vikt att fysiska
personer har kontroll 6ver sina egna personuppgifter. Malet med dataskyddsférordningen
anges vara att starka och harmonisera den rattsliga sdkerheten och smidigheten for fysiska
personer, ekonomiska operatdrer och myndigheter i unionen.

Overgangsregler

All pagaende behandling ska vara anpassad till forordningen den 25 maj 2018. Om
pagaende behandling grundar sig pa samtycke enligt direktiv 95/46/EG, ar det inte
nodvandigt att den registrerade pa nytt ger sitt samtycke for att den
personuppgiftsansvarige ska kunna fortsatta med behandlingen i fraga efter det att denna
forordning borjar tillampas, om det satt pa vilket samtycket gavs dverensstammer med
villkoren i denna férordning. Beslut av kommissionen som antagits och tillstand fran
tillsynsmyndigheterna som utfardats pa grundval av direktiv 95/46/EG ska fortsatt vara
giltiga tills de andras, ersatts eller upphavs.

Materiellt tillampningsomrade

Forordningen ska tillampas pa all hantering av personuppgifter som helt eller delvis foretas
pa automatisk vag samt pa annan dn automatisk behandling av personuppgifter som ingar
eller kommer att ingd i ett register.

Personuppgiftsansvar

Flens kommun samtliga namnder samt styrelser i sddana organisationer dar Flens kommun
har det rattsligt bestammande inflytandet, ar personuppgiftsansvariga for sina respektive
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verksamhetsomraden. Ansvaret innebdr en yttersta skyldighet att tillse att gdllande
lagstiftning efterlevs genom att bl.a.

Faststadlla andamal och syfte med behandling av personuppgifter, innan behandling
paborjas.

Utse dataskyddsombud och svara for att denne har forutsattningar och den
kunskap som kravs for att fullgora sitt uppdrag.

Sakerstalla att det finns tekniska och organisatoriska forutsattningar att behandla
personuppgifter med nédvandig sakerhet.

Kunna visa att kraven i lagstiftningen ar uppfyllda genom noggrann dokumentation
samt verifierande tester.

Fora register 6ver behandlingar av personuppgifter i Flens kommuns gemensamma
registerverktyg.

Laglig behandling av personuppgifter
Personuppgifter far endast behandlas om det finns laglig grund fér behandlingen. Den
lagliga grunden ska faststallas innan behandling pabdrjas enligt nagon av nedan punkter:

Samtycke — ska vara informerat, frivilligt och specifikt samt kunna visas.
Behandlingen ar nodvandig for att fullgora ett avtal.

Behandlingen ar noédvandig for att fullgéra en rattslig forpliktelse som den
personuppgiftsansvarige har.

Behandlingen ar noédvandig for att skydda ett grundlaggande intresse for den
registrerade eller annan fysisk person.

Behandlingen ar nddvandig for att utfora uppgift av allmant intresse eller som ett
led i den personuppgiftsansvariges myndighetsutévning.

Innan behandling av personuppgifter paborjas kravs foljande:

1.

w

Dokumentera andamal och syfte samt under hur lang tid behandlingen berdknas
paga.

Faststall rattslig grund.

Inhamta samtycke vid behov.

Sakerstall att behandlingen sker i enlighet med de grundldaggande principerna och
denna policy och riktlinje.

Vid behov, radgér med dataskyddsombudet.

Klassificera personuppgifterna utifran informationssakerhetsniva och genomfora en
riskanalys av den planerade behandlingen. Dataskyddsombudet ska involveras i
riskanalysen.

Samrad med tillsynsmyndighet om hog risk inte kan atgardas infér behandling av
personuppgifter.

Se till att det finns tillrackliga tekniska och organisatoriska sdakerhetsatgarder utifran
genomford informationssdkerhetsklassning och resultat fran riskanalys.

Klargér om, och i sa fall vilken, kommunikation med den registrerade som ar
nodvandigt.

10. Uppratta personuppgiftsbitradesavtal vid behov.
11. Se till att dataskyddsombudet godkanner behandlingen.
12. Anteckna ny behandling av personuppgifter i kommunens registerverktyg.
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Sdkerhet

Behandling av personuppgifter far ske om lamplig teknisk och organisatorisk sdkerhet
vidtagits  for behandlingen. Sakerheten ska baseras pa genomforda
informationssadkerhetsklassningar och riskanalyser.

Sakerhet utgors av:
o Inbyggt dataskydd och dataskydd som standard vilket for
personuppgiftshanteringen bl.a. innebar:

o Att sdkerstéllandet av personuppgiftshanteringen ska finnas med redan fran
den initiala planeringen och tacka saval tekniska som organisatoriska
atgérder.

o Sakerstalla att sakerhetsatgarder i enlighet med informationsklassningens
atgardsplan vidtas.

o Om mojligt anvanda atgarder som pseudonymisering, anonymisering eller
kryptering.

o Sakerstalla sarskilda personuppgifters konfidentialitet och riktighet genom
att bl.a. anvanda kryptering samt stark autentisering.

o Anvanda  atgarder som  uppgiftsminimering,  lagringsminimering,
fritextfaltsmimimering och atkomstbegransning.

e Inforande och tillampning av rutiner for att:
o Kontinuerligt testa, undersoka och visa pa effektiviteten av inférda
sakerhetsatgarder.
o Anmaila personuppgiftsincident till tillsynsmyndighet.
o Vid behov kunna ge incidentinformation till berérda registrerade.
o Vid behov kunna involvera och radgéra med dataskyddsombudet.

Personuppgiftsbitrade

Den som behandlar personuppgifter pa uppdrag av annan personuppgiftsansvarig blir
personuppgiftsbitrade i forhallande till den personuppgiftsansvarige. Vid anlitandet av ett
personuppgiftsbitrade ska sakerstdllas att denne kan ge tillrackliga garantier om att
uppratthalla I1amplig teknisk och organisatorisk sdkerhet i enlighet med gallande ratt.

Personuppgiftsbitradesavtal
Personuppgiftsbitradets (bitrddet) behandling av personuppgifter ska regleras av
personuppgiftsbitradesavtal mellan bitradet och den personuppgiftsansvarige (ansvarige). |
avtalet ska anges:
e Vem som ar personuppgiftsansvarig respektive personuppgiftsbitrade.
e Vad behandlingen avser, dess varaktighet, art, andamal, typ av personuppgifter
samt kategori av registrerade.
e Den ansvariges skyldigheter och rattigheter.
e Att bitradet endast far behandla personuppgifter i enlighet med den ansvariges
instruktion.
e Att bitradet iakttar nodvandig konfidentialitet och tystnadsplikt.
e Att bitrddet vidtar alla lampliga tekniska och organisatoriska atgarder for att
sakerstalla adekvat skydd for personuppgifterna samt att detta kan visas genom att
ge ansvarige tillgang till vederborlig information.
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e Att bitradet ska bista den ansvarige i att uppfylla sina forpliktelser enligt
forordningen.

e Att bitrddet inte far anlita underleverantor for behandling av den ansvariges
personuppgifter utan den ansvariges skriftliga medgivande till detta. Om bitradet
anlitar underleverantdr ska personuppgiftsbitradesavtal upprattas aven mellan
dessa parter.

e Att Overforing till tredje land inte far ske utan att adekvata sdkerhetsatgarder ar
uppfyllda.

e Reglering om inom vilken tid radering eller 6verflyttning av personuppgifter sker vid
avtalets upphorande.

Register over behandling
Varje personuppgiftsansvarig ska fora in alla behandlingar som utférs under dess ansvar i
kommunens gemensamma register.

Registret ska innehalla:

e Namn och kontaktuppgifter till den personuppgiftsansvarige  samt
dataskyddsombudet.

e Andamaélet med behandlingen.

o Kategori av registrerade, personuppgifter samt behandlingar.

e Mottagare av personuppgifter, i forekommande fall.

e Eventuell 6verforing till tredje land med tillhérande sdakerhetsatgarder.

e Uppskattad tidsfrist for radering.

e Beskrivning av tekniska och organisatoriska sdkerhetsatgarder for behandlingen om
inte detta hindras av exempelvis sekretessbestammelser.

Dataskyddsombud

Den personuppgiftsansvarige ska utse ett dataskyddsombud att representera den
ansvariges verksamhet. Dataskyddsombudet ska utses pa grundval av sina yrkesmassiga
kvalifikationer och i synnerhet sakkunskap om lagstiftning och praxis avseende dataskydd.
En person kan vara dataskyddsombud for flera verksamheter. Kommunen har tillsammans
med Gnesta, Oxel6sund, Strangnas och Vingakers kommuner anstdllt en person som
uppfyller kraven och som respektive personuppgiftsansvarig bor utse som deras
dataskyddsombud. Dataskyddsombudet ska anmalas till tillsynsmyndigheten.

Dataskyddsombudet ska minst ha féljande uppgifter:

e Informera och ge rad till den personuppgiftsansvarige och anstillda om
skyldigheterna enligt dataskyddsférordningen.

e Overvaka efterlevnad av férordningen avseende fungerande rutiner och &tgirder,
ansvarstilldelning, information, utbildning och granskning.

e Ge rad vid riskanalysen.

e Samarbeta med tillsynsmyndigheten.

e Vara kontaktpunkt for tillsynsmyndigheten i alla fragor som ror behandling av
personuppgifter.

e Vara kontaktperson till den registrerade.

e Delta i fragor som ror skyddet av personuppgifter. Far dven ha andra uppgifter om
det inte leder till intressekonflikt.
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Den personuppgiftsansvarige ska sakerstalla att dataskyddsombudet:

Pa ett korrekt satt och i god tid deltar i alla fragor som ror skyddet av
personuppgifter.

Tillhandahalls de resurser och det stod som kravs for att fullgéra sina uppgifter.
Uppratthalla ombudets sakkunskap.

Inte blir foremal for sanktioner eller avsatts pa grund av att ombudet utfor sitt
uppdrag.

Inte bli foremal for otillborlig paverkan i utévande av sitt uppdrag.

Rapporterar direkt till den personuppgiftsansvarige eller dennes hogsta
forvaltningsniva.
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